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นโยบายการรักษาความม่ันคงปลอดภัยของข้อมูลและไซเบอร ์

บริษัท แพลน บี มีเดีย จ ำกัด (มหำชน) รวมถึงบริษัทย่อย บริษัทร่วม และบริษัทอ่ืนท่ีบริษัทมีอ ำนำจ
ควบคมุ (ต่อไปนีเ้รียกว่ำ "บริษัท") ใหค้วำมส ำคญัต่อกำรพฒันำเทคโนโลยีดิจิทลัและกำรใชข้อ้มูลในกำรด ำเนิน
ธุรกิจของบริษัท ตระหนกัถึงควำมส ำคญัของควำมมั่นคงปลอดภยัของขอ้มลู รวมถึงกำรปอ้งกนัภยัคกุคำมทำงไซ
เบอร ์นโยบำยนีจ้ดัท ำขึน้เพ่ือสรำ้งแนวปฏิบตัิดำ้นควำมมั่นคงปลอดภยัของขอ้มลูและไซเบอรข์องบรษิัท 

ขอบเขตนโยบาย 

นโยบำยนีใ้ชก้บักำรด ำเนินธุรกิจของบรษิัท  

แนวปฏิบัต ิ

1. จัดใหมี้มำตรกำรต่ำงๆ เพ่ือใหม้ั่นใจว่ำกำรรกัษำควำมปลอดภัยของขอ้มูลมีควำมเพียงพอและเหมำะสม 
สอดคลอ้งกับกำรด ำเนินธุรกิจและระดบัควำมส ำคญัของขอ้มูล  รวมถึงปัจจัยภำยในและภำยนอกท่ีส่งผล
กระทบต่อควำมปลอดภัยของข้อมูลของบริษัท ใหค้วำมส ำคญักับกำรรักษำควำมลับ ควำมพรอ้มใช้งำน 
ควำมครบถว้นและถกูตอ้งของขอ้มลู เพ่ือใหเ้ป็นไปตำมกฎหมำย กฎเกณฑ ์และขอ้บงัคบัของบคุคลภำยนอก
ท่ีเก่ียวขอ้ง 

2. ก ำหนดแนวปฏิบัติให้กรรมกำร ผู้บริหำร และพนักงำนทุกคนปฏิบัติตำมนโยบำยกำรรักษำควำมมั่ นคง
ปลอดภยัของขอ้มลูและไซเบอร ์รกัษำควำมลบัของบรษิัท ตำมท่ีก ำหนดไวใ้นจรรยำบรรณทำงธุรกิจของบริษัท 
อยำ่งเครง่ครดั ดงันี ้

2.1. ในระหวำ่งกำรจำ้งงำน กรรมกำร ผูบ้รหิำร และพนกังำนทกุคน ตอ้งตระหนกัถึงขอ้มลูของบรษิัทท่ีเรียกว่ำ 
"ควำมลบัทำงกำรคำ้" ซึ่งหมำยถึง ขอ้มลูกำรคำ้ท่ียงัไม่รูจ้กักันโดยทั่วไปหรือยงัเขำ้ถึงไม่ไดใ้นหมู่บุคคล 
ซึ่งโดยปกติแลว้บุคคลท่ีเขำ้ถึงไดจ้ะตอ้งเก่ียวขอ้งกับขอ้มูลดงักล่ำว  ขอ้มูลท่ีเป็นประโยชนท์ำงกำรคำ้
เน่ืองจำกเป็นควำมลับ และเป็นขอ้มูลท่ีผูค้วบคุมควำมลับทำงกำรคำ้ใชม้ำตรกำรท่ีเหมำะสมในกำร
รกัษำควำมลบั เพ่ือใหข้อ้มลูดงักลำ่วสำมำรถระบไุวใ้นสญัญำหรือขอ้ตกลงอ่ืนใดของบรษิัท ตำมท่ีระบไุว้
ในพระรำชบญัญัติควำมลบัทำงกำรคำ้ พ.ศ. 2545 กรรมกำร ผูบ้ริหำร และพนกังำนทุกคน ตกลงท่ีจะ
รกัษำ "ควำมลบัทำงกำรคำ้" ของบริษัทท่ีไดท้รำบหรือไดร้บัเพรำะกำรท ำงำนในบริษัท และจะไม่ส่งตอ่
หรือคดัลอกไปยงับคุคลอ่ืนโดยไมไ่ดร้บัอนญุำต รวมถึงกำรเปิดเผย และ/หรือ กระท ำหรือไมก่ระท ำใดๆ ท่ี
ท ำใหเ้สียหำยตอ่ช่ือเสียงหรือธุรกิจของบริษัท 

2.2. รกัษำควำมลบัของลกูคำ้ คูค่ำ้ทำงธุรกิจ หรือบคุคลท่ีเก่ียวขอ้งอ่ืนของบริษัท 

2.3. ไมเ่ปิดเผยควำมลบั เอกสำร หรือควำมลบัทำงกำรคำ้ใดๆ เป็นเวลำ 1 ปี หลงัจำกพน้จำกต ำแหนง่หนำ้ท่ี 
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2.4. กรรมกำร ผูบ้ริหำร และพนกังำนทุกคนจะตอ้งปฏิบตัิตำมนโยบำยกำรรกัษำควำมมั่นคงปลอดภัยของ
ขอ้มูลและไซเบอรข์องบริษัทอย่ำงเคร่งครดั โดยไม่ละเมิดควำมเป็นส่วนตวัของผูอ่ื้น ไม่ใชข้อ้มูลท่ีเป็น
ควำมลบัท่ีไมไ่ดร้บัอนญุำต รวมถึงกำรเขำ้ถึงขอ้มลูและไฟลข์องผูใ้ชง้ำนรำยอ่ืนโดยไมไ่ดร้บัอนญุำต ตำม
กฎและขอ้บงัคบัของบรษิัทเก่ียวกบักำรใชอ้ปุกรณ ์และ/หรือเครื่องมือในระบบคอมพิวเตอร ์

2.5. หำ้มใชท้รพัยส์ินหรือใชง้ำนอินเทอรเ์น็ตของบริษัท เพ่ือวัตถุประสงคท์ำงกำรคำ้หรือเพ่ือผลประโยชน์
ส่วนตัว ยกเว้นเพ่ือประโยชน์โดยตรงของบริษัท  รวมทั้งหลีกเล่ียงกำรใช้เว็บไซต์หรือจดหมำย
อิเล็กทรอนิกสท่ี์เส่ียงตอ่กำรถกูคกุคำมทำงไซเบอร ์

2.6. หำ้มติดตัง้ซอฟตแ์วรห์รือท ำกำรบนัทึกขอ้มลูใดๆ ลงในอปุกรณ ์และ/หรือเครื่องมือในระบบคอมพิวเตอร์
ของบรษิัทโดยไมไ่ดร้บัอนญุำต  

2.7. หำ้มน ำซอฟตแ์วรข์องบริษัทไปใหก้บับคุคลอ่ืน ซึ่งรวมถึงซพัพลำยเออร ์ผูร้บัเหมำ ลกูคำ้ของบริษัท และ
เพ่ือวตัถปุระสงคส์่วนตวั นอกจำกนีก้ำรใชง้ำนอินเทอรเ์น็ตหรือเช่ือมตอ่กบัอินเทอรเ์น็ตโดยพนกังำนเพ่ือ
กำรโอนขอ้มูล กำรแพร่กระจำยส่ือลำมก กำรส่งและรบัขอ้มูลทำงอีเมล (e-mail) ท่ีฝ่ำฝืนกฎหมำยหรือ
ละเมิดกฎหมำยลิขสิทธ์ิ โดยมีเจตนำหรือวตัถปุระสงคท่ี์ฝ่ำฝืนนโยบำยหรือขอ้บงัคบัเก่ียวกบันโยบำยกำร
รักษำควำมมั่นคงปลอดภัยสำรสนเทศของบริษัท หรือพระรำชบัญญัติกำรกระท ำควำมผิดเก่ียวกับ
คอมพิวเตอร ์พ.ศ. 2550 หรือกฎหมำยอ่ืนท่ีเก่ียวขอ้ง 

2.8. หำ้มละเมิดลิขสิทธ์ิของบริษัท และ/หรือ บริษัทอ่ืนๆ ท่ีอนญุำตใหบ้ริษัทใชซ้อฟตแ์วรค์อมพิวเตอร ์โดยไม่
ค  ำนึงถึงสญัญำ และ/หรือวิธีกำรใดๆ ไม่ว่ำจะมีกำรกระท ำซ ำ้ หรือแกไ้ข หรือเผยแพรสู่่สำธำรณะ หรือให้
เชำ่ หรือคดัลอก ไมว่ำ่จะเพ่ือผลก ำไรหรือไมก็่ตำม 

3. จัดให้มีกำรฝึกอบรมสรำ้งควำมตระหนักรูด้ำ้นควำมปลอดภัยของข้อมูลและควำมปลอดภัยทำงไซเบอร์  
ตลอดจนกำรส่ือสำรท่ีเก่ียวขอ้งกบัเทคโนโลยีสำรสนเทศ ควำมปลอดภยัของขอ้มลู และภยัคกุคำมทำงไซเบอร์
ใหก้บัพนกังำนทกุคนอยำ่งสม ่ำเสมอ 

4. ก ำหนดบทบำท ควำมรบัผิดชอบ และหนำ้ท่ีในกำรด ำเนินกำรใหเ้หมำะสมกับกำรด ำเนินงำนเก่ียวกับระบบ
สำรสนเทศและควำมปลอดภยัของขอ้มลู รวมถึงกำรตัง้คำ่กำรอนญุำตและกำรควบคมุกำรเขำ้ถึงขอ้มลูส ำคญั 
นอกจำกนีอุ้ปกรณห์รือพืน้ท่ีท่ีใชใ้นกำรจดัเก็บขอ้มูลส ำคญั ควรไดร้บักำรควบคมุอย่ำงเหมำะสมผ่ำนระบบ
จดัเก็บขอ้มลูทำงกำยภำพและสำรสนเทศ เพ่ือปอ้งกนักำรเขำ้ถึงขอ้มลูท่ีละเอียดอ่อนโดยไมไ่ดร้บัอนญุำต 

5. ก ำหนดนโยบำยรหัสผ่ำนให้สอดคล้องกับกำรด ำเนินธุรกิจและสถำนกำรณ์ปัจจุบัน  ตลอดจนส่ือสำรให้
พนกังำนทกุคนทรำบวำ่จะตอ้งเก็บรหสัผ่ำนและรหสัอ่ืนใดท่ีบริษัทก ำหนดไวเ้พ่ือเขำ้ถึงระบบคอมพิวเตอรห์รือ
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ขอ้มลูบริษัท หรือขอ้มลูส่วนบคุคลอย่ำงเป็นควำมลบั รหสัผ่ำนจะตอ้งถกูเก็บไวโ้ดยไม่ใหผู้อ่ื้นทรำบและหำ้ม
แบง่ปันกบับคุคลอ่ืน ตอ้งปฏิบตัติำมนโยบำยรหสัผำ่นอยำ่งเครง่ครดั 

6. พนกังำนตอ้งใชท้รพัยส์ินของบริษัทอย่ำงระมดัระวงัและรบัผิดชอบ อปุกรณท่ี์ไดร้บัจำกบริษัทควรอยู่ในสภำพ
ดีอย่ำงสม ่ำเสมอ โดยสำมำรถติดต่อแผนกซ่อมแซมเม่ือเกิดควำมเสียหำย ทรพัยส์ินของบริษัทจะตอ้งไม่สูญ
หำยหรือถกูท ำลำย แมว้่ำอปุกรณน์ัน้จะไม่ไดเ้ป็นควำมรบัผิดชอบของพนกังำนโดยตรง หำ้มน ำทรพัยส์ินใดๆ 
ไปใชเ้พ่ือวตัถปุระสงคอ่ื์น เวน้แตเ่พ่ือผลประโยชนข์องบริษัท อปุกรณใ์ดๆ ท่ีมีขอ้มลูส ำคญัหรือสำมำรถเขำ้ถึง
ระบบขอ้มูลของบริษัทได ้จะตอ้งป้องกันมิใหผู้ท่ี้ไม่ไดร้บัอนญุำตน ำไปใช้ เช่น กำรตัง้รหสัผ่ำนหรือโปรแกรม
รกัษำหนำ้จอคอมพิวเตอรเ์ม่ือไมไ่ดใ้ชง้ำน หำกอปุกรณส์ญูหำยหรือถกูขโมย ใหแ้จง้ฝ่ำยระบบสำรสนเทศเพ่ือ
กำรจดักำรโดยเรว็ท่ีสดุ เพ่ือควำมปลอดภยัของขอ้มลู 

7. กำรใชอ้ปุกรณส์่วนบคุคลเช่ือมต่อกับระบบขอ้มลูของบริษัทจะตอ้งเป็นไปตำมกฎและขอ้บงัคบัท่ีก ำหนดโดย
ผูร้บัผิดชอบระบบขอ้มลู 

8. กำรสง่ กำรใช ้กำรประมวลผล กำรจดัเก็บ กำรท ำลำยขอ้มลู และอปุกรณท่ี์มีขอ้มลูส ำคญัตอ้งมีกระบวนกำรท่ี
เหมำะสมเพ่ือใหม้ั่นใจวำ่มีกำรรกัษำควำมปลอดภยัของขอ้มลูเพียงพอ เพ่ือปอ้งกนักำรเปิดเผยขอ้มลูโดยไม่ได้
รบัอนญุำตหรือเขำ้ถึงโดยผูท่ี้ไมไ่ดร้บัอนญุำต 

9. กำรพฒันำระบบสำรสนเทศตอ้งมีกระบวนกำรท่ีถูกตอ้งและเช่ือถือได้ ครอบคลุมถึงกระบวนกำรออกแบบ 
พฒันำ ทดสอบ และกำรน ำมำใชง้ำน มีระบบท่ีแยกอยำ่งชดัเจนระหวำ่งระบบท่ีใชใ้นกำรพฒันำและระบบท่ีใช้
งำนจริง รวมถึงใหค้วำมส ำคญักับกำรออกแบบระบบท่ีมีควำมปลอดภัยเพียงพอและมีกำรตรวจสอบควำม
ปลอดภยัก่อนใชง้ำนจรงิ 

10. กำรแกไ้ขระบบขอ้มลูหรืออปุกรณใ์ดๆ ท่ีเก่ียวขอ้ง จะตอ้งมีขัน้ตอนและกระบวนกำรท่ีเหมำะสม มีกำรประเมิน 
ผลกระทบและมีกำรส่ือสำรกับผูท่ี้เก่ียวขอ้ง รวมถึงกำรทดสอบท่ีเพียงพอและอปัเดตเอกสำรท่ีเก่ียวขอ้งเป็น
ปัจจบุนั 

11. มีมำตรกำรรกัษำควำมปลอดภยัเครือข่ำยท่ีเพียงพอและเหมำะสม ตดิตัง้โปรแกรมเพื่อปอ้งกนักำรคกุคำมจำก
ภำยนอกท่ีเป็นอนัตรำยตอ่เซิรฟ์เวอรห์ลกัและเซิรฟ์เวอรข์องลกูคำ้ และโปรแกรมควรไดร้บักำรอปัเดตในเวลำท่ี
เหมำะสม 

12. มีกำรจัดเก็บระบบสำรสนเทศท่ีส ำคญั (Log) และก ำหนดระยะเวลำกำรเก็บรกัษำท่ีเหมำะสม Log จะถูก
น ำมำใชใ้นกำรตรวจสอบและติดตำมประวตัิกำรใชง้ำนท่ีสอดคลอ้งตำมกฎหมำย ระเบียบ และกฎระเบียบ
ของหนว่ยงำนภำยนอกท่ีเก่ียวขอ้ง 
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13. มีกระบวนกำรปอ้งกนักำรหยดุชะงกัของระบบสำรสนเทศและกำรถกูโจมตีทำงไซเบอรอ์ย่ำงทนัท่วงที รวมถึง
กำรพิจำรณำด ำเนินกำรเพ่ือปอ้งกนักำรเกิดซ ำ้ของสถำนกำรณ ์และรำยงำนไปยงัคณะกรรมกำรบรหิำร 

14. ขอ้มลูท่ีส ำคญัตอ้งถูกจดัเก็บอย่ำงปลอดภยั รวมถึงกำรก ำหนดแผนควำมตอ่เน่ืองทำงธุรกิจและขัน้ตอนกำร
ตอบสนองตอ่เหตกุำรณฉ์กุเฉิน โดยมีกำรทดสอบแผนกำรกูคื้นจำกควำมเสียหำยอยำ่งสม ่ำเสมอ 

15. มีกำรบ ำรุงรกัษำอุปกรณเ์ทคโนโลยีสำรสนเทศท่ีไดร้บักำรจัดเก็บไวท่ี้ส่วนกลำง เพ่ือรกัษำใหอุ้ปกรณอ์ยู่ใน
สภำพดีและพรอ้มใชง้ำนอยำ่งตอ่เน่ือง 

16. กำรใชบ้ริกำรเทคโนโลยีสำรสนเทศจำกภำยนอกจะตอ้งมีควำมปลอดภยัเพียงพอตำมนโยบำยของบริษัท  มี
กระบวนกำรคดัเลือก ตดิตำม และประเมินผลกำรบรกิำรอยำ่งเหมำะสม 

17. มีกำรประเมินควำมเส่ียงขององคก์รและผูท่ี้เก่ียวขอ้งเก่ียวกับควำมมั่นคงปลอดภยัของขอ้มลูและภยัคกุคำม
ทำงไซเบอรโ์ดยก ำหนดแนวทำงกำรบรหิำรควำมเส่ียงอยำ่งเหมำะสม  

18. มีกำรตอบสนองในกรณีเร่งด่วนท่ีชัดเจน ซึ่งพนักงำนและผู้มีส่วนไดเ้สียในองคก์รสำมำรถรอ้งเรียนหรือ
รำยงำนสิ่งท่ีนำ่สงสยัเก่ียวกบัควำมปลอดภยัของขอ้มลูและภยัคกุคำมทำงไซเบอร ์เพ่ือใหบ้รษิัทมีกำรปรบัปรุง 
และมีกำรส่ือสำรเพ่ือจดักำรกับปัญหำ พนกังำนทกุคนมีหนำ้ท่ีรำยงำนขอ้มลูทนัทีเม่ือมีเหตกุำรณท่ี์นำ่สงสยัท่ี
อำจน ำไปสู่กำรละเมิดนโยบำยหรือมำตรกำร กำรโจรกรรมขอ้มูล กำรแทรกแซง กำรบุกรุก หรือกำรท ำลำย
ระบบขอ้มลูท่ีสง่ผลกระทบตอ่ควำมปลอดภยัของขอ้มลูหรือท ำใหเ้กิดควำมเสียหำยตอ่บริษัท 

19. พนกังำนตอ้งรบัทรำบและปฏิบตัิตำมแนวปฏิบตัิในกำรใชค้อมพิวเตอรแ์ละระบบเครือข่ำยอย่ำงเหมำะสม 
รวมถึงขัน้ตอนกำรรกัษำควำมปลอดภัยของขอ้มูล เพ่ือป้องกันมิใหข้้อมูลท่ีเป็นควำมลับถูกเปิดเผยโดยไม่
ตัง้ใจ บริษัทส่งเสริมให้กำรรกัษำควำมปลอดภัยของขอ้มูลเป็นส่วนหนึ่งของกำรประเมินประสิทธิภำพกำร
ท ำงำนของพนกังำนเพ่ือกำรพฒันำทรพัยำกรบคุคลอยำ่งเหมำะสม 

20. ในระหว่ำงกำรจำ้งงำน พนกังำนจะตอ้งไม่กระท ำกำรใดๆ และ/หรือ ละเวน้กำรกระท ำใดๆ ท่ีก่อใหเ้กิดควำม
เสียหำยแก่บริษัท อนัเป็นผลจำกขอ้มลูอนัเป็นเท็จ และ/หรือ รำยงำน หรือบนัทกึ หรือกำรส่ือสำร ไมว่ำ่จะดว้ย
วิธีใดก็ตำม หำกมีกำรจงใจละเมิดนโยบำยหรือมำตรกำรท่ีเก่ียวขอ้งกับกำรรกัษำควำมปลอดภยัของขอ้มูลท่ี
ก่อใหเ้กิดควำมเสียหำยตอ่บริษัท ผูท่ี้ฝ่ำฝืนจะถกูลงโทษตำมกฏ และขอ้บงัคบัของบรษิัท และจะถกูด ำเนินคดี
ตำมกฎหมำยหำกกำรกระท ำนัน้เป็นกำรละเมิดกฎหมำย 

 
 


